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紙面で使用するマーク等の説明

■…日付・期間　
■…時間
■…休館日　
■…場所　
■…集合
■…内容　
■…対象・参加資格等

■…定員　
■…料金・費用　
■…持ち物　
■…申込み・申請方法
■…問合せ
[消印]…消印有効　
[先着]…先着順

◇㊗マークには、振替休日等も含みます。
◇料金や申込み方法の記載のないものは、不要です。
◇市役所の開庁時間（申込み・問合せ等の受付を含
む。）は、㊗を除く㊊～㊎の 8時 30 分～ 17 時 15 分
です。毎週㊍は、市民課・保険課・税務課の一部窓
口を 19 時まで延長しています。

今月の表紙写真

広報田辺　令和 2年 3月号・目次

　今月の表紙は、田辺警
察署の金澤警部補がサイ
バーパトロールを行って
いる様子を撮影しました。
日々、私たちの安全を見
守ってくれています。

02 目次・特集「個人情報を守るために」

12 トップニュース
ICOCA対応地域が拡大します／動鳴気峡桜ま
つり・夜桜ライトアップを開催します　ほか

18 情報ボックス
路線バス・住民バスの有料広告を募集します
／一般不妊治療費を助成します　ほか

24 相談日程等

26 みんなの広場

30 みんなの彩時記
見て、触れて、体験して雪あそびを満喫／ジュ
ニア駅伝田辺市が 3回目の優勝　ほか

08 市政「未来ポスト」～皆さんの声～

10 人事行政の運営等の状況

会員登録の未納料金が発生しており
ます。本日中にご連絡がない場合、
法的手続きに移行します。
●●カスタマーセンター
03 ×〇×〇×〇×〇

お客様宛にお荷物のお届けに
上がりましたが不在のため持
ち帰りました。
配送物は以下よりご確認くだ
さい。
http:// ×× / 大手宅配業者名

お客様の【××銀行の口座】
セキュリティ強化、カード・通
帳の利用停止、再開のお手続き
の設定をしてください。
http://s ××× .jp

【●●】お客様の●●銀
行口座に対し、第三者
からの不正なアクセス
を検知しました。ご確
認ください。
http:// ●● -ic.com

特集

　

パ
ソ
コ
ン
や
携
帯
電
話
等
で
メ
ー

ル
や
イ
ン
タ
ー
ネ
ッ
ト
を
利
用
す
る

こ
と
は
当
た
り
前
に
な
っ
て
き
て
い

ま
す
。

　
し
か
し
、
そ
の
利
用
者
を
狙
っ
て

不
正
に
個
人
情
報
や
金
銭
を
奪
お
う

と
す
る
人
も
い
ま
す
。

　
皆
さ
ん
の
と
こ
ろ
に
は
、
思
い
当

た
る
よ
う
な
メ
ー
ル
が
届
い
た
こ
と

は
あ
り
ま
せ
ん
か
。

☆
田
辺
警
察
署 

生
活
安
全
刑
事
課

☆
０
７
３
９
（
２
３
）
０
１
１
０

個人情報を守るために

ご利用中の●●会員アカウントへ
のログインが確認されました。

ログイン記録にお心当たりがない
場合は、下記のリンクをクリック
して、安全なサーバーを使用して
アカウントにログインしてくださ
い。

続けるにはこちらをクリック



5 Tanabe Publicity  2020.3 広報田辺　令和 2 年 3 月号 4

■和歌山県警でのサイバー犯罪に関する相談件数等（カッコ内は田辺署）
H26 H27 H28 H29 H30 R1

相
談
件
数

詐欺・悪質商法等に関する相談
（インターネットオークション被害を除く。） 729 720 745 697 502 765

インターネットオークションに関する相談 72 71 46 59 56 47
名誉棄損、誹謗中傷、脅迫に関する相談 78 101 100 91 90 82
児童の誘い出し、児童ポルノの流布等、特定
の児童に関する相談 2 5 4 4 4 5

不正アクセス、ネットワークセキュリティに
関する相談 113 38 66 95 98 108

コンピュータウイルスに関する相談 1 11 9 21 9 21
迷惑メール、スパムメールに関する相談 112 159 138 99 126 127
クレジットカード番号盗取等クレジットカー
ド犯罪に関する相談 44 16 18 24 45 55

違法有害なホームページ・掲示板等の通報、
取締り要望 24 28 26 20 19 13

プロバイダとの契約、トラブル等 9 10 8 5 3 6
その他 133 149 208 195 155 162

合計 1317
（107）

1308
（121）

1368
（109）

1310
（76）

1107
（53）

1391
(92）

検挙件数 46 55 56 58 92 71
検挙人数 50 47 51 58 48 42

インターネットショッピングで商品を購入し、
指定された口座へ代金を振り込んだにも関わ
らず、商品が届かず、相手とも連絡が取れない。

掲示板サイトに個人を誹謗中傷する内容を書き込まれた。

身代金要求型ウイルス「ランサムウェア」に
感染してコンピュータがロックされ、それを
解除するために金銭の支払いを求められた。

オンラインゲームのアカウントを乗っ取られ、
ゲーム内のアイテムを勝手に利用された。

メールのフィルタリング設定を行っても、アド
レスが変更された大量の迷惑メールが届く。

ホームページにわいせつな画像が掲載されている。

「料金体系が安くなる」と電話で勧誘され、
プロバイダを変更したが安くならない。

相
談
件
数
は
ほ
ぼ
横
ば
い

　

サ
イ
バ
ー
犯
罪
は
、
刑
法
や
特
別

法
を
問
わ
ず
様
々
な
犯
罪
に
わ
た
る

こ
と
が
多
い
た
め
、
正
確
な
統
計
を

出
す
こ
と
は
難
し
い
そ
う
で
す
。
警

察
が
サ
イ
バ
ー
犯
罪
だ
と
認
知
す
る

の
は
各
種
の
相
談
か
ら
始
ま
る
こ
と

が
多
い
こ
と
か
ら
、
相
談
件
数
を
サ

イ
バ
ー
犯
罪
の
目
安
と
し
て
い
ま

す
。

　

近
年
、
サ
イ
バ
ー
犯
罪
に
関
す
る

相
談
件
数
は
ほ
ぼ
横
ば
い
で
推
移

（
上
表
参
照
）
し
て
い
ま
す
が
、
サ
イ

バ
ー
犯
罪
は
日
々
多
様
化
し
て
い
る

の
で
、
今
後
増
え
る
可
能
性
は
十
分

に
考
え
ら
れ
ま
す
。
ま
た
、
左
記
に

あ
る
よ
う
な
相
談
は
、
老
若
男
女
関

係
な
く
寄
せ
ら
れ
る
の
で
、
他
人
事

だ
と
は
思
わ
ず
、
ま
ず
は
サ
イ
バ
ー

犯
罪
に
つ
い
て
知
る
こ
と
か
ら
始
め

て
み
て
は
い
か
が
で
し
ょ
う
か
。

▼実際にあった相談内容▼

身近に忍び寄るサイバー犯罪

そ
の
メ
ッ
セ
ー
ジ
は
大
丈
夫
？

　

３
ペ
ー
ジ
で
例
を
挙
げ
て
い
る

メ
ッ
セ
ー
ジ
は
、
最
近
多
発
し
て
い

る
『
ス
ミ
ッ
シ
ン
グ
』
と
呼
ば
れ
る

サ
イ
バ
ー
犯
罪
の
可
能
性
が
あ
り
ま

す
。
皆
さ
ん
も
、
似
た
よ
う
な
メ
ッ

セ
ー
ジ
を
見
た
こ
と
が
あ
る
の
で
は

な
い
で
し
ょ
う
か
。

　
ス
ミ
ッ
シ
ン
グ
と
は
、
携
帯
電
話

等
で
使
用
す
る
S
M
S
（
シ
ョ
ー

ト
メ
ッ
セ
ー
ジ
サ
ー
ビ
ス
）
を
利
用

し
て
、
金
融
機
関
や
シ
ョ
ッ
ピ
ン
グ

サ
イ
ト
な
ど
を
装
い
メ
ッ
セ
ー
ジ

を
送
り
、
不
正
サ
イ
ト
へ
誘
導
し
、

I
D
や
パ
ス
ワ
ー
ド
、
ク
レ
ジ
ッ

ト
番
号
、
氏
名
、
住
所
な
ど
の
個
人

情
報
を
入
力
さ
せ
て
盗
む
方
法
で

す
。

　
S
M
S
は
、
相
手
の
メ
ー
ル
ア

ド
レ
ス
が
分
か
ら
な
く
て
も
電
話
番

号
だ
け
で
文
字
メ
ッ
セ
ー
ジ
を
送
受

信
す
る
こ
と
が
で
き
ま
す
。つ
ま
り
、

ス
ミ
ッ
シ
ン
グ
犯
は
、
適
当
に
11
桁

の
数
字
を
並
べ
る
だ
け
で
、
い
ろ
ん

な
方
の
携
帯
電
話
等
に
メ
ッ
セ
ー
ジ

を
送
る
こ
と
が
で
き
る
の
で
、
誰
も

が
受
け
取
る
可
能
性
を
持
っ
て
い
る

の
で
す
。

ス
ミ
ッ
シ
ン
グ
の
被
害
と
は

　

ス
ミ
ッ
シ
ン
グ
犯
は
、
宅
配
業
者

な
ど
を
装
っ
て
メ
ッ
セ
ー
ジ
を
送
信

し
ま
す
。
そ
の
文
面
に
は
「
本
物
の

案
内
の
よ
う
な
文
章
」
と
「
ホ
ー
ム

ペ
ー
ジ
を
開
く
た
め
の
ア
ド
レ
ス
」

が
書
か
れ
て
い
ま
す
。
そ
の
ア
ド
レ

ス
を
押
す
と
、
本
物
の
ホ
ー
ム
ペ
ー

ジ
に
似
せ
た
ペ
ー
ジ
が
開
き
、
メ
ッ

セ
ー
ジ
受
信
者
は
、
I
D
や
パ
ス

ワ
ー
ド
、ク
レ
ジ
ッ
ト
カ
ー
ド
番
号
、

氏
名
、
住
所
な
ど
の
個
人
情
報
を
入

力
し
て
し
ま
い
ま
す
。
ス
ミ
ッ
シ
ン

グ
犯
は
、入
力
さ
れ
た
情
報
を
盗
み
、

受
信
者
に
あ
ら
ゆ
る
被
害
を
も
た
ら

し
ま
す
。

　
他
に
も
、
銀
行
を
装
っ
た
手
口
で

は
、
口
座
番
号
や
パ
ス
ワ
ー
ド
を
入

力
し
て
し
ま
う
と
、
た
っ
た
数
分
で

受
信
者
の
銀
行
口
座
か
ら
不
正
に
送

金
さ
れ
て
し
ま
う
被
害
に
遭
う
こ
と

も
あ
り
ま
す
。

　
ま
た
、
個
人
情
報
を
入
力
さ
せ
る

以
外
に
も
、
偽
の
ア
プ
リ
を
取
得
さ

せ
、
携
帯
電
話
等
を
ウ
イ
ル
ス
感
染

さ
せ
る
こ
と
も
あ
り
ま
す
。
そ
う
な
る

と
、
個
人
情
報
が
盗
ま
れ
る
だ
け
で

な
く
、
携
帯
電
話
が
遠
隔
操
作
さ
れ

る
可
能
性
も
あ
り
、
様
々
な
犯
罪
に

悪
用
さ
れ
る
こ
と
が
予
想
さ
れ
ま
す
。

スミッシングだけではないサイバー犯罪
　サイバー犯罪とは、コンピュータ技術や電気通信技術を悪用した犯罪で、大きく分けて次の 3 つの類型
に分類されます。

◇フィッシングや不正プログラム等に
より得たアカウントを用いて他人にな
りすまし、アクセス制御されているコ
ンピュータを不正に使用する行為
◇システムの脆弱性を突いて、アクセ
ス制御されているコンピュータを不正
に使用する行為

◇コンピュータ等を不正に使用
する犯罪
◇コンピュータウイルスに関す
る犯罪

◇インターネットを介して
わいせつ画像の掲載や児童
ポルノの販売・頒布
◇インターネットを介して
脅迫、名誉棄損等の行為

不正
アクセス行為

コンピュータ
犯罪

ネットワーク
利用犯罪

不正アクセス禁止法に該当する行為 コンピュータや電磁的記録を対
象とする犯罪

実行の手段として高度情報
通信ネットワークを利用す

る犯罪
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　携帯に送られてくるメールをボ
タン一つ押しただけで遠隔操作さ
れるようなことにつながったりす
るのは想像もしていなかったです。
　普段 SNS を使うことがあります
が、個人を特定されるような写真
を載せないなど気を付けています。
今回の話を聞いて、より注意して
使わないといけないなと感じまし
た。

　ちょうど最近、お父さんの携
帯に、講演で紹介された身に覚
えのないメールが、宅配業者を
装って送られてきました。こん
な身近で起きているんだなと身
にしみて感じました。実際にメー
ルが送られてきても、偽物か本
物か見分けが付きにくいので、
簡単には押さないようにしたい
と思います。

セ
キ
ュ
リ
テ
ィ
意
識
向
上
へ

　

田
辺
警
察
署
で
は
、
昨
年
度
か
ら

出
前
型
の
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ

講
演
会
を
行
っ
て
い
ま
す
。
昨
年

度
の
企
業
向
け
の
講
演
に
は
延
べ

７
０
０
名
ほ
ど
の
方
が
受
講
。

　
今
年
度
は
、
県
内
で
は
初
め
て
の

試
み
と
な
る
中
学
生
と
高
校
生
を
対

象
と
し
た
講
演
を
行
い
ま
し
た
。
ス

マ
ー
ト
フ
ォ
ン
を
偽
の
ア
プ
リ
か
ら
ウ

イ
ル
ス
感
染
さ
せ
、
遠
隔
操
作
す
る

実
演
で
、
セ
キ
ュ
リ
テ
ィ
対
策
の
重

要
性
を
体
感
し
て
も
ら
い
ま
し
た
。

田辺高校 2年
溝端 大

だい か

力 さん

田辺中学校 3年
岸裏 茉

まな み

波 さん

い
つ
被
害
に
遭
う
か

　
　
　
　

分
か
り
ま
せ
ん

　

イ
ン
タ
ー
ネ
ッ
ト
は
、
企
業
活
動

や
日
常
生
活
に
浸
透
し
、
と
て
も
利

便
性
の
高
い
も
の
で
す
。
一
方
で
、

悪
意
あ
る
者
に
よ
る
パ
ソ
コ
ン
や
携

帯
電
話
等
を
狙
っ
た
犯
罪
は
、
年
々

深
刻
化
し
、
犯
行
の
手
口
も
悪
質
巧

妙
化
し
て
い
ま
す
。
最
近
で
は
、
世

界
的
に
利
用
さ
れ
て
い
る
複
数
の

S
N
S
で
何
千
万
人
分
と
い
う
大

規
模
な
個
人
情
報
の
流
出
が
明
ら
か

に
な
り
ま
し
た
。
知
ら
な
い
間
に
自

分
も
被
害
に
遭
っ
て
い
る
こ
と
が
あ

る
の
で
、
ま
ず
は
ど
ん
な
手
口
が
あ

る
の
か
を
知
っ
て
お
く
こ
と
が
重
要

で
す
。

　
自
分
に
は
関
係
が
な
い
と
思
う
方

も
少
な
く
あ
り
ま
せ
ん
が
、
こ
の
よ

う
な
犯
罪
は
身
近
に
潜
ん
で
い
ま

す
。
対
策
と
し
て
は
、
パ
ス
ワ
ー
ド

を
適
切
に
管
理
す
る
こ
と
や
ウ
ィ
ル

ス
対
策
ソ
フ
ト
を
導
入
す
る
こ
と
な

ど
を
心
掛
け
て
く
だ
さ
い
。
被
害
に

遭
わ
な
い
よ
う
物
理
的
に
も
意
識
の

上
で
も
セ
キ
ュ
リ
テ
ィ
対
策
を
と
る

こ
と
が
肝
心
で
す
。

　
特
に
今
年
は
、
オ
リ
ン
ピ
ッ
ク
・

パ
ラ
リ
ン
ピ
ッ
ク
が
あ
り
、
期
間
中

に
金
融
機
関
や
交
通
機
関
、
ま
た
電

気
ガ
ス
水
道
と
い
っ
た
国
民
の
生
活

に
密
接
に
関
係
す
る
重
要
イ
ン
フ
ラ

に
対
す
る
ウ
ィ
ル
ス
感
染
等
の
攻
撃

が
懸
念
さ
れ
ま
す
の
で
、
日
頃
か
ら

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
に
関
心
を

持
ち
、
対
策
を
し
て
い
く
こ
と
が
重

要
で
す
。
不
審
に
感
じ
た
り
、
自
分

で
は
解
決
で
き
な
い
こ
と
は
警
察
に

ご
相
談
く
だ
さ
い
。

田辺高校での講演会の様子

田辺警察署の取組

田辺警察署
生活安全刑事課課長代理
奥地 隆文 警部

被害に遭わないために

＞ 090－〇〇〇〇 -〇〇〇〇

お客様宛てにお荷
物のお届けにあが
りましたが、不在
のため持ち帰りま
した。
下記よりご確認く
ださい。
h t t p s / /www .
〇〇×× .com

◀
不
審
な
メ
ッ
セ
ー
ジ
の
例

●
身
に
覚
え
の
な
い
番
号
や
名

前
か
ら
の
メ
ッ
セ
ー
ジ
は
注
意

し
ま
し
ょ
う
。

※
番
号
や
ア
ド
レ
ス
に
本
物
の

企
業
名
が
表
示
さ
れ
て
い
る
場

合
も
あ
り
ま
す
。

●
ア
ド
レ
ス
を
押
す
前
に
、
本

物
の
企
業
等
の
ア
ド
レ
ス
か
ど

う
か
確
認
し
ま
し
ょ
う
。

○○××宅配㈱

貨物追跡サービス
ログイン

法人のお客様 再配達依頼

○○××宅配㈱

携帯電話の ID
パスワード

セキュリティ許可の認証が必要
です。ID・パスワードを入力し
てください。

認証キー送信

●
パ
ス
ワ
ー
ド
を
入
力
し
て
し

ま
っ
た
場
合
は
、
本
物
の
ホ
ー

ム
ペ
ー
ジ
か
ら
パ
ス
ワ
ー
ド
を

再
度
変
更
し
ま
し
ょ
う
。

●
ク
レ
ジ
ッ
ト
カ
ー
ド
番
号
や

銀
行
口
座
の
情
報
を
入
力
し
て

し
ま
っ
た
場
合
は
、
ク
レ
ジ
ッ

ト
会
社
や
銀
行
に
電
話
し
て
、

ク
レ
ジ
ッ
ト
カ
ー
ド
や
口
座
の

停
止
手
続
を
し
ま
し
ょ
う
。

コンピュータウイルスの感
染が疑われる場合や、クレ

ジットカードが不正利用された場合
は、警察に相談しましょう。

！

②アドレスを押してしまったら

①メッセージが届いたとき

③個人情報を入力してしまったら

●
本
物
に
よ
く
似
た
偽
ホ
ー
ム

ペ
ー
ジ
に
つ
な
が
り
ま
す
。

●
不
正
ア
プ
リ
が
ダ
ウ
ン
ロ
ー

ド
さ
れ
る
場
合
が
あ
る
の
で
、

ホ
ー
ム
ペ
ー
ジ
上
の
「
ロ
グ
イ

ン
」
や
「
次
へ
」
な
ど
の
ボ
タ

ン
は
押
さ
ず
に
ペ
ー
ジ
を
閉
じ

ま
し
ょ
う
。

●
認
証
を
求
め
ら
れ
て
も
、
Ｉ

Ｄ
、
パ
ス
ワ
ー
ド
、
ク
レ
ジ
ッ

ト
カ
ー
ド
番
号
、
氏
名
、
住
所

な
ど
の
個
人
情
報
は
入
力
し
な

い
よ
う
に
し
ま
し
ょ
う
。

▼偽ホームページの例

▼

冷
静
な
対
応
で
被
害
を
防
ご
う

　

被
害
を
防
ぐ
た
め
に
は
、
正
し
い
知
識

と
冷
静
な
対
応
が
重
要
で
す
。

　
ス
ミ
ッ
シ
ン
グ
へ
の
対
応
を
紹
介
し
ま

す
の
で
、
実
際
に
不
審
な
メ
ッ
セ
ー
ジ
が

届
い
た
と
き
は
、参
考
に
し
て
い
た
だ
き
、

冷
静
に
対
応
し
ま
し
ょ
う
。

サイバーセキュリティ対策５か条
～インターネットを安全に利用するために～

１
．ウ
イ
ル
ス
対
策
ソ
フ
ト
を
導
入
し
よ
う

２
．パ
ソ
コ
ン
・
携
帯
電
話
等
の
ソ
フ
ト
ウ
ェ
ア
を
最

　

  

新
の
状
態
に
し
よ
う

３
．I
D
・
パ
ス
ワ
ー
ド
の
使
い
回
し
は
避
け
よ
う

４
．定
期
的
に
バ
ッ
ク
ア
ッ
プ
を
取
ろ
う

５
．脅
威
や
攻
撃
の
手
口
を
知
り
、
対
策
方
法
を
学
ぼ
う

 サイバーセキュリティの講演を聞いた
　　　　　　中・高校生にインタビューしました


